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Vernetzung von Systemen

Protokolle & Technologien
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Agenda

=TCP/IP Architektur

=TCP

UDP

=Netzwerk Umgebungsvariablen
=Netzwerk Streams

=Debugging
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Vernetzung von Systemen - Definition
Verteiltes System: Eine Menge interagierender Prozesse F

die Uber keinen gemeinsamen Speicher verflgen
und daher uber Nachrichten miteinander kommunizieren

! Netzwerkprotokoll: Exakte Vereinbarung nach der Daten zwischen F
Computern ausgetauscht werden, die durch ein Netz miteinander
verbunden sind (Verteiltes System). Die Vereinbarung besteht aus
einem Satz von Regeln und Formaten (Syntax), die das
Kommunikationsverhalten der kommunizierenden Instanzen in den
Computern bestimmen (Semantik)

I Plattformubergreifend verbreitete Protokollfamilie: TCP/IP I
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TCP/IP - Architektur

« TCP/IP Protokollfamilie

= Transmission Control Protocol / Internet Protocol

= Verbindungsorientiert

= Standard in Internet und Office Netzwerken

= Unabhangig von der physikalischen Netzwerkarchitektur
= Adressierung uber Hostnames oder IP Adressen

1192.168.0.1

192.168.0.2

;__:_I?l
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TCP/IP - Architektur

Application WWw File Transfer E-Mail NameServer
Level (http) Wns)
Transmission Transmission User Datagramm

Level Control Protocol Protocol

Internet Internet Protocol &

Level Internet Control Message Protocol

Network
Level

Protokollschichten spiegeln sich im Paketaufbau wieder

Ethernet-Frame IP-Packet TCP-Packet Nutzdaten
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TCP

Transmission Control Protocol (TCP)
= Verbindungsorientiert

= Zuverlassig
— Alle Daten kommen vollstandig an
— Die Daten kommen in der richtigen Reihenfolge an
—Es gibt keine Duplikate

= Server-Client Architektur
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... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo

TCP - Client und Server

... Demo ... Demo ... Demo ...

Server
[Initialize 1 ;rWait fora ]
Server “| Connection
J l ;Wait for a 1
| Command |
NO 1
< Return 14 " Execute
Results ') | Command
YES
[Close ' ]
Connection

Client

Open Connection | Execute Command
to Server on Server

hi

y

NO

{

YES

I Close Connection ]
to Server
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Simple Messaging Reference Library (STM)
fur LabVIEW

» LabVIEW Simple Messaging Reference Library (STM)
= hitp://zone.ni.com/devzone/cda/tut/p/id/4095

» Einfaches packen und parsen und senden von Daten
* High Level API Uber dem Transport-Layer (TCP)
 Wird in der LabVIEW Funktions-Palette installiert

Data Size | Meta Data ID
(32 bits) (16 bits)

Data
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http://zone.ni.com/devzone/cda/tut/p/id/4095

Simple Messaging Reference Library (STM)
fur LabVIEW

L\\) Messages as defined
i khe Meta data Ignore the closed error because the chent should
ideally be in charge of dosing the connection,
Retrieve reference therefore exiting on a connection closed error is
\ and close conneckion expected behavior

onnection cosed *|

66
poark

55555 - gy ToF e gmp ST T G
: | =
'?:. . ‘ = % 24 rror ouk

= I
1]
connection | [Meta data '

‘Wit For client| |Send the
Convert data

ko Skrings

R.andomlata |randomData | PIteration |- S pe— i
Iteration
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UDP

User Datagram Protocol (UDP)
* Verbindungslos

* Nicht zuverlassig
— Keine Garantie auf vollstandige Datenlbertragung
— Daten konnen in einer anderen Reihenfolge ankommen
— Daten konnen mehrfach ankommen

* Versenden von Daten an mehrere Empfanger

* Unregulierte Senderate _— —— ——
I )
» Geringer Overhead o0 - L2 2o
o Q D O \-’D )
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UDP - API

Open UDP \I?V?'?t: ta:: Close
Socket UDP Socket UDP Socket

A 4

A 4

UDP Open
UDP Read UDP Close
net address
port I'I-":'P conneckion 10 connection ID S LD conneckion ID ouk connection ID B IoF conneckion ID ook
service name =~ p— i= L part max size (548) - b= daka out Xm=
timeout ms (25000) E et rror ot timeaut ms (25000) H B grror ot &rror in {no error) == error out
Error in (no error) Errar in (no error) pork
address
UDP Multicast Open.vi UDP Write
net address port or service name
port connection I ad_dress _
multicast addr = L port connection I_D o UOF conneckion ID auk
i data in
error in (no error)

error out Freauk ms I:EEDUDII f error out

Error in (no error)
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Umgebungsvariablen (Shared Variables)

OPC Client

sl S =

(~ LabVIEW

[B0RT Acquire  lack ingram *
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Netzwerk-Umgebungsvariablen

» einfache APl zur Kommunikation

o Skalierbar, fur kleine und grol3e verteilte Anwendungen
» Gepufferte Datenubertragung im Netzwerk

* Keine Konvertierung von Datentypen

» Englisch: Shared Variable

. L'.'arial:lel ,':
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Netzwerk-Umgebungsvariablen

£ Project Explorer - Parallel Execution... g@w SVE

File Edit Yew Project OQperate Tools ‘Window Help

_ —
EETIE [EXYERE ' Falariablet
Rems | Fies | | 9 \\My Computer\Process1\Variable1

= Eg_ iProject: Parallel Execution. keproj g S
= B My Computer Il
- = [ 3 Processilib /
L Yariahle1 My ComPUter
_"5_" Dependencies (1 00621 40)

: @ Buid Specifications
= [l AGI012 (10.0.62.150)
(= Lg Process2 Ivlib

L. By Variablez
- o' Dependencies \

+% Build Specifications

\10.0.62.150\Process2\Variable2

AG9012
(10.0.62.150)
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//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1
//10.0.62.150/Process2/Variable2
//10.0.62.150/Process2/Variable2
//10.0.62.150/Process2/Variable2
//10.0.62.150/Process2/Variable2
//10.0.62.150/Process2/Variable2
//10.0.62.150/Process2/Variable2
//10.0.62.150/Process2/Variable2

Netzwerk - Umgebungsvariablen

SVEServer e Client
--------- P
y &'.';’!I'i-ﬂhl'ﬂ !: Variable 1 ;:. ..... ?,:.Q‘Variablel ,’,
\\Host PC\Process1\Variable1 ~  “HS1'— = = ™.
Rt S RT PX| Target (10.0.40.43)
; NI-PSP
My Computer
\“Clienl
» : L
hRgvariablet |,
RT PXI Target (10.0.40.42)

RT PXI Target (10.0.40.42)
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//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1
//computer1/Process1/Variable1

... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ...

Netzwerk Umgebungsvariable

» Erstellen, Konfigurieren und Einfugen
von Netzwerk Umgebungsvariablen
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Umgebungsvariablen - Zeitstempel

» Zusatzlich zu den Daten wird ein Zeitstempel gespeichert
» Aktualisierung bei jedem Schreibvorgang

* Abfrage und Vergleich des Zeitstempels

» Jeder Wert soll nur einmal gelesen werden

; [
BFFOL in
E_!: LResult Datal_,! - LRES'-'": Data x

7 NATIONAL
»

INSTRUMENTS



Umgebungsvariablen - Timeout

* Die Umgebungsvariable wartet bis eine Aktualisierung oder
der Timeout auftritt

»Kein Polling geringere CPU Last

» Blockierender Aufruf
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Umgebungsvariablen - Datenbindung

* Direkte Anbindung von » Keine Programmierung notig

Frontpanel Elementenan .« Anzeige des Verbindungsstatus
Umgebungsvariablen

wWavefarm Graph Flok 0 m /

1 =5
Hﬂ Numeric Properties: Numeric
Mumetic 0.5 -]
\ " ’ i _—
;JD— Data Entry | Display Format | Documentation ‘ Data Binding | Key Navigation [ ¢Ib
hf |
Visible Items 4 . 5 06-
) ) Data Binding Selection é |
Find Terminal Shared Yariable Engine {(NI-PSP) [s E‘ 0.4
Change to Indicator Unbound 5 ¥
. Shared Yariable Engine {MI-PSP)
Description and Tip... DataSocket 0.2-g
Path
Create L4 o- 1 | 0 | [0 1 1 | |
RBD|GCB » 10 15 20 25 30 35 40 45 50
K Time
Daka Operations M
Advanced » Stop
. Mational Instruments recommends that you use data binding through the Shared
Fit Control ko Pane ‘ariable Engine. Refer to the £ 2814514 M For more information about data STOR H
Scale Cbjeck with Pane bididloiosy
aveformn Graéh
Representation M [0BL]
[raka Enkry...
Display Format. .,
Properties
[ oK ] [ Cancel ] [ Help ]
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Umgebungsvariablen - API

* Welche Variablen gelesen oder geschrieben werden

wird zur Laufzeit bestimmt EAR A
» Programmatisches Erstellen der URL “”E"f:'“"" H%“ w"tgb'e
» Einfache Verwaltung von vielen Variablen | cos e srereavara.. toca vere.
| @ | Q\ L.
Vanable Pro... Search Waria... PSP Variable
[ nivar.psp://My Computer/Library_1/MeanData| M
/O Variable
Datatype 8“ x.
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Umgebungsvariablen — Neuerungen

= Kontextmenu: “Durch programmatischen Zugriff ersetzen”
Nutzung als Ausgangspunkt fur die Umstellung auf den programmatischen Zugriff

tirneskamp

 Jizz0n
& I

EFFCf ouk

Yarighle1
|>|—IL!TT?'§':

= Suchknoten

Findet alle Umgebungsvariablen in einem
bestimmten Container, die gewisse Kriterien erflllen

Visible Tkems

Help

Examples

Description and Tip...
Breakpoint

Structures Palette
Replace

Zhange To

b . . .

show YWariahle In Project
Replace with Programatic Access
Access Mode

Tirnestarnp

|®ri.var.psp: iy Computerfuntitled Libeary 1/variable1 [+

=

] -
| |

‘ariable1

CE|

timeskamp

¢ Jiz:00)
& [

e

i

errar ouk

Zontainer Reference In

Zonkainer Reference Out

Refrium Array Quk
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Umgebungsvariablen - DSC
LabVIEW Datalogging and Supervisory Control Module

« Erfassen von Daten des I/O Servers
+ Ubermitteln an Teilnehmer via OPC, PSP
* Protokollierung

Historical |
Plug-in

 Alarm-Funktionen o
» Skalierung W

— OPC Server H PSP Server H Alarm Server

* Nutzerabhangige - -
Sicherheitsuberwachung ]
» Update Events — B

party 10} 10 Server (NI 10) H IO Server (other)
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Umgebungsvariable - Verteilen

Projekt
- [l get_nun
Nl Depoy

Igg Start Te Deploy All

~ [l Check_p  Undeploy

|;ﬂ' Set_Stop  Multiple Variable Editor...
|;ﬂ. Check 5§  Create Variables...

- |m], Untitled  Create Bound Variables...

=) Lg - Export Variables...

_|_|L Procs Import Variables...
# = Depend

~ M Build Sp|  Analyze Vis...
Find Project Iterns...

Build Specifications

WVersion Information
Windows Security
Run-Time Languages
Pre/Post Build Actions

VI Server
Cog | nt  App |y
0" I Library.Deploy Library HLC O
[ Covtest.hvlib || Lib Path
192 16802k Target IPAddress

Bibliotheken werden an die Shared Variable
Engine (SVE) verteilt

automatisches, programmatisches oder
manuelles Verteilen maoglich

die SVE stellt die Variablen im Netzwerk
bereit

SVE (ibermittelt Anderungen an Teilnehmer
im Netzwerk

Lebenszeit existent (auch nach Neustart) bis
zum Aufheben der Verteilung
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Umgebungsvariablen - Performance

*VVergleich TCP/IP mit Netzwerk Umgebungsvariablen

40000
35000 ___.MMM
T 30000 -
2 B moai
= e w B =
& 25000 -
—
2 20000 —&—TCP/IP + RT-FIFO
%_A 15000
= 10000 ~f#— Network Shared
Variable
5000
0 | T
g O U N 0O s O 0™~ 0 o 0
N 00 M O =t O O o I~ NN % = O
ONIWM~OMmMII®WOoOmIiIn ® o
™ = = = NN ™NINM M M M <
Payload (Doubles)

Benchmark auf PXI RT System: RT FIFO + TCP Kommunikation, Networked Shared Variables direkt aus TCL
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Geht es noch anders?

» Einfach zu benutzen wie die Umgebungsvariablen
» Bessere Performance als Umgebungsvariablen
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Netzwerk-Streams

» |deal fur das schnelle Daten-Streaming uber das Netzwerk
* Einfacher zu implementieren als TCP-Kommunikation
» Fertige API fur eine intuitive Programmierung

Metzwerk-5treams @
4 I Q% Suchen l Q;)Anpassen'
;::E g-ﬁ:? ?{? .I'E'}E ax
Sendeendpu... Ein Element ... Mehrere Ele... 5tream leeren Stream-Endp...
e n e i e [=€]
E::- !- !‘ .
Empfangsen... Ein Element.. Mehrere Ele... MNetzwerk-5tr...
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Netzwerk-Streams - Ablauf

Sendeendpunkt Empfangsendpunkt

9(8|7|6]| |8 5/9(8(7]|6 ﬁ

Flow Control (2)

s aam VNATIONAL
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Netzwerk streams - API

Sendeendpunkt

Write
Elements
to Stream VI Destroy Stream VI

o}— B 1]

I/ data/writer = Iz 7 :
[//10.0.35.187/ data/reader E’T o — %" P
Create Network Stream Flush Stream VI
Writer Endpoint Function VI
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Netzwerk-Streams - API

Empfangsendpunkt
Read Elements from
E Stream VI
l Waveform Chart
I/ data/reader = —= -
B0 |
Create Network Stream Destroy Stream VI
Reader Endpoint
Function VI

V NATIONAL
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... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ... Demo ...

Netzwerk-Streams
<

File Edit View Project Operate Tools Window Help
I ) |{§}| ©|E I.ullﬁ" of |15ptAppIication Font |+ ”EDv”Tn:vi |C§1'l|isﬂ
i 0 l
Writer
Data
# Elementsin Array@ L 200]
L =
writer/reader buffer size 1] [7 .
error in (no error)

timed out (losi I
imed out (losing values) All Elements Read From Stream vI

Writer] I i
ms {ETE] - i
fﬂl?.ﬂ.ﬂ.lfReaderm L _m [200] ! | i - . :
% = Network Stream Endpoint § l/l ; : |—|I i | errorou
DBL@_ i AvailElmntsForWrite :‘1 T : = , .......................... B

# Elements Write stop---

i Writer
[]

m

Reader

Slow Down Reader

[T

]
Receive Data
|— FOBL]
&

THD = Network Stream Endpoint 4 5 S
] Al

:

AvailElmntsForRead

i Reader # Elements Read

[}z

T
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Netzwerk-Streams - Reconnect

Reader

[ True 't

“a[False v}

# Elerments in Array |5000=

error in (no error)

code

% j EX r-» ezr_orout

# Elemnents Read stop

Receive Data

writer/reader buffer size

% =t Metwork Stream Endpoint §
| Connected ¥

error in (no error)

% =t Network Stream Endpaint [ g Ml" .
AvailElmntsForRead : Bl

F||Connected

i Reader
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Netzwerk-Streams - Performance

PX1-8106 Throughput (1 Gb/s)

120
100
- 80
3
=3
)
a 60 ==¢=="Stream Reads
£
=T}
3 —4—TCP Reads
F 40 =il Stream Writes
=i TCP Writes
20

N © ) Q 0 &
SRS \,9@ ng) %‘Q@ QSg:: gﬂ§§) 090 090 QS§§5
R S - A S RN

Read/Write Size (Double Elements)
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Debugging - Whireshark

(Untitled) - Wireshark

File Edit View Go Capture Analyze Statistics Tools Help

BN EEXEE|a¢?29T2BF aaaN | gDNB % B
Filter: I'ip.addr == www. htwm. de *  Expression... Clear Apply
Mo, - Time Source Destination Protocol Info
141.55.192.70 HTTP  GET /hsm/ HTTP/1.1
20 2.517661 141.55.192.70 141.55.243.191 TCP http > swrmi [ACK] S
22 2,616406 141.55.192.70 141.55.243.191 HTTP HTTP/1.1 304 Not Mod
23 2.643544 141.55.243.191 141.55.192.70 HTTP GET /agi-cd/css/hsm.

@ Frame 19 (762 bytes on wire, 762 bytes captured)
# Ethernet II, Src: Fujitsus_75:42:9a (00:30:05:75:42:93), Dst: IETF-VRRP-virtual-router-VRID_f0 (00:00:5e:(
Internet Protocol, Src: 141.55.243.191 (141.55.243.191), Dst: 141.55.192.70 (141.55.192.70)
¥ Transmission Control Protocol, Src Port: swrmi (1866), Dst Port: http (80), Seq: 1, Ack: 1, Len: 708
= Hypertext Transfer Protocol
GET /hsm/ HTTP/1.1\r\n
Host: www. htwm.de'rin
User-Agent: Mozilla/5.0 (Windows; U; windows NT 5.1; de; rv:1.9.0.5) Gecko/2008120122 Firefox/3.0.5\r\n
Accept: text/html, application/xhtml+xml, application/xml;g=0.9,#/*;g=0.8\r\n
Accept-Language: de-de,de;q=0.8,en-us;g=0.5,en;g=0.3\r\n
Accept-Encoding: gzip,deflate\rin
Accept-Charset: I50-8859-1,utf-8;g=0.7,%;g=0.7\r\n
Keep-Alive: 300\rin
connection: keep-aliveirin
Cookie: __utma=8644716.3844182198430036500.1219755780.1231162579.1231167266.90; __utmz=8644716.12197557¢
If -Modified-Since: Wed, 09 Apr 2008 13:30:28 aMT\rin
If-None-Match: "e829a-297h-47fccdf4™\r\n
Cache-control: max-age=0\r\n

rin

Wireshark ist Open Source
Software und steht unter der GPL
www.whireshark.orq

Wireshark zeichnet den
Datenverkehr auf und stellt ihn

ubersichtlich dar

Detailierte Informationen zu

einzelnen Paketen

Benutzerdefinierte Filter:
= Bei der Aufzeichnung

= Bei der Anzeige

Abspeichern der Logs zur spateren

Analyse

NATIONAL
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Weitere Ressourcen

* LabVIEW-Hilfe
= [nhalt -> Fundamentals -> Networking in LabVIEW

 LabVIEW Shared Variable
= Using the LabVIEW Shared Variable
= http://zone.ni.com/devzone/cda/tut/p/id/4679#toc?

 LabVIEW Network Streams

= | ossless Communication with Network Streams:
Components, Architecture, and Performance

= http://zone.ni.com/devzone/cda/tut/p/id/12267
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http://zone.ni.com/devzone/cda/tut/p/id/4679
http://zone.ni.com/devzone/cda/tut/p/id/12267

Weitere Ressourcen

* Configuring Firewalls

= Configuring Software and Hardware Firewalls to Support
National Instruments Products

= http://zone.ni.com/devzone/cdaltut/p/id/12402
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http://zone.ni.com/devzone/cda/tut/p/id/12402

Weitere Ressourcen - Extern

* Wireshark Tutorial
http://www.nwlab.net/tutorials/wireshark/

» Wireshark User's Guide
http://www.wireshark.org/docs/wsug_html_chunked/
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http://wireshark.miroir-francais.fr/docs/man-pages/wireshark-filter.html
http://wireshark.miroir-francais.fr/docs/man-pages/wireshark-filter.html

